
ダメ！ 
このアドレスは 
世界で 

ただひとつの 
識別番号 
  なのだ！ 

ダメ！ 
情報はすべて 
暗号化して 
流れるのだ！ 

ダメ！ 
同じグループしか 
アクセス 

できないのだ 

マイッタ 
マイッタ 
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安全に使おう 

無線LAN
前回は無線LAN導入の手順と機器について解説した。 
今回は、無線LANを安全に使うための方法と運用のポイ
ントを取り上げる。 

　
無
線
L
A
N
の
機
器
が
そ
ろ
っ
た
ら
さ
っ

そ
く
接
続
を
行
お
う
。
ア
ク
セ
ス
ポ
イ
ン

ト
と
L
A
N
カ
ー
ド
を
手
順
ど
お
り
つ
な

い
で
い
け
ば
い
い
の
で
そ
れ
ほ
ど
面
倒
で

は
な
い
。 

　
有
線
L
A
N
導
入
の
際
に
ケ
ー
ブ
ル
を

つ
な
い
で
い
た
中
継
器
（
ハ
ブ
）
の
部
分

に
ア
ク
セ
ス
ポ
イ
ン
ト
を
接
続
す
る
。
次

に
つ
な
ぐ
パ
ソ
コ
ン
に
無
線
L
A
N
カ
ー

ド
を
と
り
つ
け
て
い
く
の
だ
が
、
は
じ
め

は
ネ
ッ
ト
ワ
ー
ク
責
任
者
の
マ
シ
ン
か
ら

や
っ
て
み
よ
う
。
こ
の
マ
シ
ン
だ
け
は
ア

ク
セ
ス
ポ
イ
ン
ト
の
設
定
が
必
要
だ
か
ら

だ
。
カ
ー
ド
を
装
着
す
る
と
ウ
イ
ン
ド
ウ

ズ
が
す
ぐ
に
L
A
N
カ
ー
ド
を
認
識
し
て

く
れ
る
。
そ
こ
で
付
属
の
C
D-

R
O
M

で
ウ
イ
ン
ド
ウ
ズ
と
デ
ー
タ
を
や
り
と
り

す
る
プ
ロ
グ
ラ
ム
（
ド
ラ
イ
バ
ー
）
や
ア

ク
セ
ス
ポ
イ
ン
ト
の
管
理
・
設
定
ソ
フ
ト

を
イ
ン
ス
ト
ー
ル
し
て
初
期
設
定
を
行
う
。

設
定
そ
の
も
の
は
さ
ほ
ど
難
し
く
は
な
い

が
、
こ
の
段
階
で
セ
キ
ュ
リ
テ
ィ
面
を
確

保
し
て
お
か
な
い
と
思
わ
ぬ
ア
ク
シ
デ
ン

ト
に
見
舞
わ
れ
る
可
能
性
も
あ
る
。 

 電
波
は
四
方
八
方
に
広
が
る
も
の
 

　
無
線
L
A
N
は
、
有
線
L
A
N
に
比
べ

て
「
無
防
備
」
だ
と
言
わ
れ
て
い
る
。 

　
有
線
L
A
N
の
場
合
、
会
社
に
忍
び
込

ん
で
L
A
N
ケ
ー
ブ
ル
に
パ
ソ
コ
ン
を
つ

な
が
な
け
れ
ば
デ
ー
タ
を
横
取
り
す
る
こ

と
は
で
き
な
い
が
、
無
線
L
A
N
は
開
け
っ

ぴ
ろ
げ
な
も
の
。
電
波
の
届
く
範
囲
で
あ

れ
ば
社
内
で
あ
ろ
う
が
社
外
で
あ
ろ
う
が

ア
ク
セ
ス
で
き
る
。 

　
パ
ソ
コ
ン
の
セ
キ
ュ
リ
テ
ィ
に
詳
し
い

有
城
博
昭
氏
（
イ
エ
ス
ウ
イ
キ
ャ
ン
代
表

取
締
役
）
は
こ
ん
な
例
を
挙
げ
る
。 

 「
も
の
の
10
分
ほ
ど
街
を
歩
い
た
だ
け
で

手
元
の
ノ
ー
ト
パ
ソ
コ
ン
に
数
十
個
の
ア

ク
セ
ス
ポ
イ
ン
ト
が
飛
び
込
ん
で
き
た
と

い
う
話
も
あ
る
く
ら
い
。
周
辺
の
オ
フ
ィ

ス
で
無
線
L
A
N
が
丸
裸
の
状
態
で
使
わ

れ
て
い
る
と
い
う
こ
と
で
す
ね
」 

　
ま
た
こ
ん
な
例
も
あ
る
。 

 「
こ
れ
は
一
般
の
家
庭
の
無
線
L
A
N
で

す
が
、
自
分
が
意
図
し
な
い
の
に
隣
近
所

の
無
線
L
A
N
に
侵
入
す
る
こ
と
も
あ
る
。

知
ら
な
い
間
に
他
人
の
パ
ソ
コ
ン
に
入
り

込
ん
で
い
た
わ
け
で
す
。
そ
れ
は
他
人
が

悪
意
な
く
自
分
の
パ
ソ
コ
ン
に
入
っ
て
く

る
と
い
う
こ
と
で
も
あ
る
の
で
す
」 

　
こ
ん
な
こ
と
が
起
こ
っ
て
は
大
変
だ
。

会
社
に
よ
っ
て
は
顧
客
リ
ス
ト
や
個
人
情

報
を
扱
っ
て
い
る
ケ
ー
ス
も
多
い
。
そ
う

で
な
く
と
も
社
外
に
出
し
た
く
な
い
営
業

や
経
理
の
情
報
が
あ
る
。
こ
れ
で
は
便
利

な
は
ず
の
無
線
L
A
N
の
導
入
そ
の
も
の

が
「
危
険
」
と
さ
え
思
え
て
し
ま
う
。 

　
だ
が
、
こ
ん
な
極
端
な
事
故
は
「
初
期

設
定
時
に
最
低
限
の
セ
キ
ュ
リ
テ
ィ
を
か

け
て
お
け
ば
十
分
防
げ
る
」（
有
城
氏
）

の
だ
。 

 三
種
類
の
方
法
で
ブ
ロ
ッ
ク
 

　
無
線
L
A
N
の
セ
キ
ュ
リ
テ
ィ
を
か
け

る
方
法
は
三
つ
あ
る
。
こ
の
場
合
、
三
つ

す
べ
て
を
同
時
に
や
る
こ
と
が
ポ
イ
ン
ト

だ
。 

　
ま
ず
は
E
S
S-

I
D
の
設
定
。
こ
れ

は
社
内
で
使
う
も
の
だ
け
を
グ
ル
ー
プ
化

し
て
お
く
も
の
だ
。
ア
ク
セ
ス
ポ
イ
ン
ト

と
無
線
L
A
N
カ
ー
ド
の
両
方
に
グ
ル
ー

プ
名
を
設
定
し
て
お
け
ば
、
同
じ
グ
ル
ー

プ
同
士
し
か
ア
ク
セ
ス
で
き
な
い
。 

　
次
に
接
続
時
に
デ
ー
タ
を
暗
号
化
す
る

W
E
P
が
あ
る
。
こ
れ
は
40
ビ
ッ
ト
と

1
2
8
ビ
ッ
ト
の
2
種
類
が
あ
り
、
そ
れ

ぞ
れ
5
文
字
、
12
文
字
の
暗
号
を
登
録
し

て
お
け
ば
無
線
を
流
れ
る
情
報
が
暗
号
化

さ
れ
る
と
い
う
仕
組
み
だ
。
も
ち
ろ
ん
、

ケ
タ
数
が
多
い
暗
号
の
ほ
う
が
安
全
性
は

高
い
。 

　
三
番
目
は
M
A
C
ア
ド
レ
ス
。
無
線

L
A
N
カ
ー
ド
の
裏
面
に
書
か
れ
て
い
る

ア
ド
レ
ス
は
世
界
で
一
つ
し
か
な
い
識
別

番
号
で
あ
る
。
こ
れ
を
ア
ク
セ
ス
ポ
イ
ン

ト
に
登
録
し
て
お
け
ば
（
無
線
L
A
N
カ
ー

ド
が
盗
ま
れ
な
い
か
ぎ
り
）
情
報
は
漏
れ

な
い
。 

　
不
正
ア
ク
セ
ス
を
防
止
す
る
三
つ
の
ブ

ロ
ッ
ク
。
こ
れ
は
親
機
と
子
機
の
両
方
で

設
定
す
る
こ
と
に
な
る
の
だ
が
、
あ
る
程

度
パ
ソ
コ
ン
に
詳
し
い
人
が
社
内
に
い
な

い
と
難
し
い
か
も
し
れ
な
い
。
そ
ん
な
場

合
は
セ
キ
ュ
リ
テ
ィ
対
策
の
専
門
ソ
フ
ト

を
使
う
手
が
あ
る
。
こ
れ
だ
と
各
機
能
の

設
定
を
画
面
の
指
示
に
従
っ
て
入
力
す
る

だ
け
。
た
と
え
ば
「
鉄
壁
無
線
L
A
N
」

（
ソ
ー
ス
ネ
ク
ス
ト
製
）
は
主
要
メ
ー
カ
ー

の
ほ
と
ん
ど
に
対
応
し
て
お
り
、
デ
ー
タ

の
暗
号
化
、
使
用
パ
ソ
コ
ン
の
限
定
、
ア

ク
セ
ス
ポ
イ
ン
ト
を
隠
す
な
ど
が
簡
単
に

で
き
る
。 

　
こ
れ
ら
を
初
期
設
定
で
行
っ
て
お
け
ば

よ
ほ
ど
の
こ
と
が
な
い
か
ぎ
り
一
定
の
安

全
性
が
確
保
で
き
る
だ
ろ
う
。
も
ち
ろ
ん
、

導
入
後
も
重
要
な
フ
ァ
イ
ル
は
暗
号
化
す

る
、
パ
ス
ワ
ー
ド
を
定
期
的
に
変
更
す
る

な
ど
面
倒
が
ら
ず
に
や
れ
ば
さ
ら
に
安
心

だ
。 

 メ
リ
ッ
ト
は
時
に
デ
メ
リ
ッ
ト
に
 

　
し
か
し
、
こ
れ
だ
け
で
は
安
心
で
き
な

い
と
い
う
企
業
も
少
な
く
な
い
だ
ろ
う
。

た
と
え
ば
情
報
が
漏
れ
る
と
深
刻
な
プ
ラ

イ
バ
シ
ー
の
問
題
に
つ
な
が
っ
た
り
生
命

に
か
か
わ
る
恐
れ
も
あ
る
と
い
う
ケ
ー
ス

だ
。
前
出
の
有
城
氏
に
よ
る
と
企
業
の

1
0
0
社
に
1
社
の
割
合
で
セ
キ
ュ
リ
テ
ィ

に
数
百
万
円
の
コ
ス
ト
を
か
け
て
い
る
と

い
う
こ
と
だ
。
先
の
三
つ
の
セ
キ
ュ
リ
テ
ィ

の
方
法
で
99
％
の
安
全
性
は
確
保
さ
れ
る

が
、
万
が
一
の
1
％
に
お
金
を
か
け
て
万

全
を
期
し
た
い
と
い
う
こ
と
な
の
だ
が
、

見
習
い
た
い
姿
勢
だ
。 

　
せ
っ
か
く
無
線
L
A
N
を
導
入
し
て
も

セ
キ
ュ
リ
テ
ィ
に
無
関
心
と
い
う
の
は
ド

ア
に
カ
ギ
を
か
け
な
い
で
外
出
す
る
、
あ

る
い
は
軒
先
に
金
庫
を
置
い
て
い
る
よ
う

な
も
の
。
ワ
イ
ヤ
レ
ス
の
パ
ソ
コ
ン
利
用

は
非
常
に
便
利
で
あ
る
か
ら
こ
そ
、
メ
リ
ッ

ト
だ
け
に
甘
え
ず
に
、
デ
メ
リ
ッ
ト
が
生

じ
な
い
よ
う
策
を
講
じ
て
お
き
た
い
も
の

で
あ
る
。 

※過去の連載内容はCOMPASSのWebサイト上でご覧になれます。 

表　基本的なセキュリティ対策 

ESS－ID 

WEP 

MACアドレスの認証 

ワークグループ名やドメイン名のよ
うなもので、ネットワーク認識が一
致しないと通信ができないようにす
るための設定 

パソコン側とアクセスポイント側で
同じ暗号用のキーワードを設定すれ
ば情報が暗号化されて無線を通る暗
号化機能の設定 

ノートPC側の無線LAN機器に固有
のMACアドレスを指定することに
より、アクセスポイントの利用を限
定するための設定 


